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ประกาศ 
นโยบายการรักษาความปลอดภัยระบบสารสนเทศ 

(Information Technology Security Policy) 

1. วัตถุประสงค 
เพื่อใหผู ใชงานระบบสารสนเทศของ บริษัท ภัทรลิสซิ่ง จํากัด (มหาชน) ไดรับทราบถึงขอปฏิบัติและขอหามมิใหปฎิบัติของผูใชระบบ

สารสนเทศ รวมถึงขอปฎิบัติของผูพัฒนาระบบสารสนเทศ และผูดูแลระบบสารสนเทศ เพื่อใหเกิดความมั่นคงปลอดภัยของระบบสารสนเทศ และ

ใหการใชระบบสารสนเทศสอดคลองตามบทบัญญัติของกฎหมาย และตรงตามวัตถุประสงคของบรษิัท รวมถึงไมกระทําการใดๆ ตามที่กฎหมายได้

บัญญัติใหเปนความผิด จึงไดจัดทํานโยบายความมั่นคงปลอดภัยสําหรับสารสนเทศนี้ขึ้นมา เพื่อใหผูใชระบบสารสนเทศของบริษัทยึดถือเปนแนว

ทางการใชงานอยางเครงครัด 

2. ขอบเขตของประกาศ 
นโยบายความมั่นคงปลอดภัยสําหรับระบบสารสนเทศนี้ ใหมีผลบังคับใชกับผูใชงานระบบสารสนเทศ ผูพัฒนาระบบสารสนเทศ และผูดูแล

ระบบสารสนเทศ ของ “บริษัท ภัทรลิสซิ่ง จํากัด (มหาชน)” รวมถึงผูใชงานที่เชื่อมตอเขากับระบบอินเทอรเน็ต โดยผานทางเครือขายของ บริษัท 

ภัทรลสิซิ่ง จํากัด (มหาชน) ทุกคน โดยไมมียกเวน 

3. หลักการปฏิบัติในการรักษาความมั่นคงปลอดภัย (Security Principle) 

หลักการปฏิบัติในการรักษาความมั่นคงปลอดภัยนี้ มีหลักการเพื่อใหบรรลุผลตามวัตถุประสงคในการธํารงไวซึ่งความลับ (Confidential) 

ความถูกตองครบถวน (Integrity) และความพรอมใชงาน (Availability) ทั้งนี้รวมถึงคุณสมบัติในดาน ความถูกตองแทจริง ความรับผิด การหาม

ปฏิเสธความรับผิดและความนาเชื่อถือ 

4. คําจํากัดความ 
4.1. บริษัท (Company) หมายถึง บริษัท ภัทรลิสซิ่ง จํากัด (มหาชน)  
4.2. หนวยงานเทคโนโลยีสารสนเทศ หมายถึง หนวยงานที่รับผิดชอบในการดําเนินงานดานบริหารจัดการระบบสารสนเทศของบริษัท 

ไดแก ฝายพัฒนาเทคโนโลยีสารสนเทศ 

4.3. พนักงาน (Employee) หมายถึง พนักงานที่ไดรับการวาจางใหทํางานเปนพนักงานทดลองงาน พนักงานประจํา พนักงานสัญญา

จางพิเศษ และผูบริหารทุกระดับที่อยูภายใตการจางงานของบริษัท 

4.4. ผูใชงาน (User) หมายถึง พนักงานของบริษัท รวมไปถึงบุคคลภายนอกบริษัทที่ไดรับอนุญาตใหมีรหัสเขาใชงานในบัญชีรายชื่อผู

สามารถเขาใชงาน หรือ/และ มีรหัสผานเพื่อเขาใชงานอุปกรณประมวลผลสารสนเทศของบริษัท 

4.5. ผูบังคับบัญชา หมายถึงพนักงานซึ่งเปนผูบังคับบัญชาของหนวยงานภายในตามโครงสรางองคกรของบริษัท 
4.6. ผูมีอํานาจอนุมัติ หมายถึง พนักงาน หรือผูบริหารที่ไดรับมอบหมายใหมีอํานาจในการอนุมัติ เชน กรรมการผูจัดการ (MD) 

ผูบริหารฝาย 

4.7. ระบบสารสนเทศ (Information System) หมายถึง ระบบคอมพิวเตอร ระบบเครือขายติดตอสื่อสาร ระบบเครือขายเชื่อมตอ

เขาระบบอินเทอรเน็ต ระบบเก็บขอมูล ระบบจดหมายอิเล็กทรอนิกส (E-mail) ระบบสื่อสารขอมูลทุกประเภท ขอมูลอุปกรณ

สื่อสาร อุปกรณคอมพิวเตอรและอุปกรณตอพวง หรืออุปกรณใดๆ ที่เกี่ยวของ ที่เปนกรรมสิทธิ์ของบริษัท ภัทรลิสซิ่ง จํากัด 

(มหาชน) และ/หรือที่ บริษัท ภัทรลิสซิ่ง จํากัด (มหาชน) ไดรับอนุญาตใหใชไดตามกฎหมาย 

4.8. ขอมูล (Information) หมายถึง ขอความ ขาวสาร ภาพ เสียง หรือสิ่งอื่นใดที่สามารถสื่อความหมายได โดยสภาพของสิ่งนั้นเอง

หรือโดยผานกระบวนการใดๆ ทั้งที่อยูในรูปแบบอิเล็กทรอนิกส หรือที่อยูในรูปสื่อสิ่งพิมพ  

4.9. ขอมูลสําคัญ หรือ ขอมูลที่เปนความลับ (Sensitive Information) หมายถึง ขอมูลสารสนเทศที่มีความสําคัญตอการดําเนิน

ธุรกิจของบริษัท หรือที่บริษัท มีพันธะผูกพันตาม ขอกําหนดของกฎหมาย จรรยาบรรณในการประกอบธุรกิจ หรือสัญญาซึ่งบริษัท 
ไมอาจนําไปเปดเผยตอบุคคลอื่น หรือนําไปใชประโยชนอยางอื่น นอกเหนือจากวัตถุประสงคในการดําเนินธุรกิจของบริษัท การ
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รั่วไหลของขอมูลสําคัญ หรือขอมูลที่เปนความลับดังกลาวอาจเปนเหตุใหการดําเนินธุรกิจของบริษัท ตองหยุดชะงัก ขาด
ประสิทธิภาพ หรือบริษัทเสื่อมเสียชื่อเสียง 

4.10. เจาของขอมูล (Information Owner) หมายถึง บุคคลหรือหนวยงานภายในองคกรที่ไดรับมอบหมายหรือมีหนาที่รับผิดชอบใน

การจัดการและควบคุมขอมูลสารสนเทศภายใตความดูแลของตน โดยมีอํานาจในการกําหนดสิทธิ์การเขาถึงขอมูล การใชงาน การ

แบงปน การเก็บรักษา และการทําลายขอมูล รวมถึงการรับรองวาขอมูลนั้นไดรับการปองกันและบริหารจัดการตามนโยบายของ

บริษัท และกฎหมายที่เกี่ยวของอยางเหมาะสม 

4.11. Remote Access หมายถึง การเขาสูระบบสารสนเทศของบริษัทจากระยะไกล รวมถึงการเชื่อมตอ VPN (Virtual Private 

Network) 

4.12. ผูดูแลระบบ (Administrator) หมายถึง เจาหนาที่ของบริษัท หรือผูไดรับการวาจาง ซึ่งทําหนาที่ดูแล และรักษาความปลอดภัย

ของระบบสารสนเทศ และเครือขายของบริษัท โดยเปนผูมีสิทธิเขาถึงระบบสารสนเทศหลักของบริษัท 
4.13. ผูพัฒนาระบบ (Developer) หมายถึง เจาหนาที่ของบริษัท หรือผูไดรับการวาจาง ซึ่งทําหนาที่รับผิดชอบในการพัฒนาโปรแกรม

การใชงาน และระบบสารสนเทศของบริษัท 

4.14. การรักษาความมั่นคงปลอดภัย หรือ ความมั่นคงปลอดภัย (Security) หมายถึงกระบวนการ และการกระทําใดๆ เชน การ

ปองกัน การเขมงวดกวดขัน การระมัดระวัง การเอาใจใสในการใชงาน และการดูแลรักษาระบบสารสนเทศ และขอมูลสารสนเทศ

ที่เปนระบบ และขอมูลสําคัญ ใหพนจากความพยายามใดๆ ทั้งจากพนักงานภายใน และจากบุคคลภายนอก ในการเขาถึง เพื่อ

โจรกรรมทําลาย หรือแทรกแซงการทํางาน จนเปนเหตุใหการดําเนินธุรกิจของบริษัท ไดรับความเสียหาย 

4.15. บุคคลภายนอก (External Party) หมายถึง บุคลากรหรือหนวยงานภายนอกที่ดําเนินธุรกิจหรือใหบริการที่อาจไดรับสิทธิเขาถึง

สารสนเทศ และอุปกรณประมวลผลสารสนเทศของบริษัทฯ เชน 

• บริษัทคูคา (Business Partner) 

• ผูรับจางปฏิบัติงานใหกับบริษัทฯ (Outsource) 

• ผูรับจางพัฒนาระบบหรือจัดหาวัสดุอุปกรณตางๆ (Supplier) 

• ผูใหบริการตางๆ (Service Provider) 

• ที่ปรึกษา (Consultant) 

4.16. เหตุการณผิดปกติดานเทคโนโลยีสารสนเทศ (IT Incident) หมายถึง เหตุการณที่สงผลกระทบตอการทํางานของระบบ หรือ
บริการสารสนเทศ เชน ระบบลม ขอมูลรั่วไหล การโจมตีทางไซเบอร หรือการเขาถึงโดยไมไดรับอนุญาต ซึ่งตองแกไขเพื่อคืนคา

การทํางานในทันท ี

4.17. ปญหาดานระบบสารสนเทศ (IT Problem) หมายถึง สาเหตุที่แทจริงของเหตุการณผิดปกติดานเทคโนโลยีสารสนเทศ ซึ่งตอง

ไดรับการวิเคราะห และพิจารณาแนวทางแกไขเพื่อปองกันการเกิดซํ้าในอนาคต 

 

5. ปญญาประดิษฐ (AI: Artificial Intelligent) หมายถึง เทคโนโลยีที่สามารถเรียนรู วิเคราะห และดําเนินการตามขอมูลที่ไดรับ เชน 

การวิเคราะหขอมูลเชิงลึก การสรางเนื้อหา หรือการใหคําแนะนําการรักษาความมั่นคงปลอดภัยดานระบบสารสนเทศ (IT Security) 

5.1. การบริหารจัดการทรัพยสินดานระบบสารสนเทศ (IT Asset Management) 

5.1.1. ตองจัดทําและเก็บทะเบียนทรัพยสิน ซึ่งรวมถึงทรัพยสินขอมูล และเอกสาร (Information and Document Asset) 

ทรัพยสินซอฟตแวร (Software Asset) ทรัพยสินอุปกรณ (Hardware Asset) ทรัพยสินงานบริการ (Service Asset) เพื่อ

เปนขอมูลเบื้องตนสําหรับการนําไปวิเคราะห ประเมินความเสี่ยงและบริหารจัดการความเสี่ยงที่มีตอทรัพยสินอยาง
เหมาะสม รวมถึงเปนการควบคุมและจัดการทรัพยสินใหสอดคลองกับการดําเนินงานของบริษัท  

5.1.2. ตองมีการตรวจสอบทรัพยสิน (Inventory Check) อยางนอยปละ 1 ครั้ง หรือตามระยะเวลาที่กําหนดไว หรือเมื่อมีการ

เปลี่ยนแปลงที่สําคัญเกิดขึ้น 
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5.1.3. การอนุญาตใหใชทรัพยสิน (Acceptable Use for Assets) จะตองบันทึกเปนเอกสาร และมีขอบังคับการอนุญาตใหใช

ขอมูลและทรัพยสินอยางเหมาะสม 

5.2. ความมั่นคงปลอดภัยที่เกี่ยวของกับบุคลากร (Human Resource Security) 

5.2.1. มีการตรวจสอบคุณสมบัติของผูสมัครเขาทํางาน เชนตรวจสอบจากประวัติการทํางาน วุฒิการศึกษา จดหมายรับรอง หรือ
บริษัทที่สามารถอางอิงได การผานการอบรม เปนตน และตองจัดใหผูใชงานมีการลงนาม “ใบลงนามรับทราบ และยึด

ปฏิบัติ” (เอกสารแนบทาย) 

5.2.2. จัดอบรมใหความรูแกผู ใชงานทุกคนเกี่ยวกับความตระหนักและวิธีปฏิบัติเพื่อสรางความมั่นคงปลอดภัยดานระบบ
สารสนเทศ มีการบันทึกขอมูลการฝกอบรมของบุคลากรทางดานความมั่นคงปลอดภัย 

5.2.3. ตองมีการกําหนดบทลงโทษทางวินัยสําหรับผูที ่ฝาฝนนโยบาย กฎและแนวปฏิบัติของบริษัท หากเปนการละเมิดข้อ

กฎหมาย บทลงโทษจะเปนไปตามฐานความผิด ที่ไดกระทํา และเปนไปตามระเบียบบริษัท 

5.2.4. สายงานบริหารทรัพยากรบุคคลและหนวยงานตนสังกัดของผูใชงาน ตองแจงใหหนวยงานที่ เกี่ยวของทราบ เมื่อมีการ
ลาออก แตงตั้งโยกยาย ปลดหรือเปลี่ยนแปลงหนาที่ความรับผิดชอบของผูใชงาน เพื่อทําการปรับปรุง ระงับยกเลิกบัญชี

ผูใช และยกเลิกสิทธิ์ในการเขาถึงระบบและขอมูล 

5.3. การรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and Environmental Security) 

5.3.1. ผูดูแลระบบมีหนาที่ดูแลความปลอดภัยของหองศูนยคอมพิวเตอร (Datacenter room) ใหดําเนินการไดอยางตอเนื่อง 

5.3.2. มีการแยกหองศูนยคอมพิวเตอรออกจากสถานที่ทํางานทั่วไป และกั้นเปนหองตางหาก มีการควบคุมการเขา-ออกพื้นที่ที่
ตองการรักษาความมั่นคงปลอดภัยใหเขา-ออกได 

5.3.3. มีระบบไฟฟาสํารองภายในหองศูนยคอมพิวเตอรเพื่อใหสามารถทํางานไดตลอดเวลา และตองมีการตรวจสอบระบบไฟฟ้า
สํารองอยางนอยปละ 2 ครั้ง เพื่อเปนการลดความเสียหายที่อาจจะเกิดขึ้น 

5.3.4. การเดินสายเคเบิลตาง ๆ ตองมีการปองกันการเขาถึงโดยไมไดรับอนุญาต และการเดินสายนั้นตองติดปายกํากับใหรูตน
ทางปลายทางของสาย 

5.3.5. ตองบํารุงรักษาระบบสารสนเทศ ระบบเครือขาย และเครื่องแมขายอยางสมํ่าเสมอหรือตามรอบระยะเวลาที่แนะนําโดย
ผูผลิตผูใชงานตองปองกันอุปกรณตางๆ ที่ใชงานอยูเพื่อไมใหเกิดความเสียหายตออุปกรณเหลานั้น 

5.3.6. ควรกําหนดวิธีการกําจัดสื่อบันทึกขอมูลที่มีขอมูลของบริษัทอยางเปนลายลักษณอักษร เชน การเผา ตัด หั่น หรือทําลาย 
เพื่อปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

5.4. การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานดานระบบสารสนเทศ (IT Operations Security) 

5.4.1. ตองจัดทําคูมือ และ/หรือ ขั้นตอนการปฏิบัติงานระบบสารสนเทศในหนวยงาน เชน ขั้นตอนการแจงเหตุขัดของ ขั้นตอน
การกูคืน ขั้นตอนการบํารุงรักษาและดูแลระบบ ซึ่งประกอบไปดวยรายละเอียดขั้นตอนการปฏิบัติ และเจาหนาที่หรือ

หนวยงานผูรับผิดชอบ โดยคูมือและขั้นตอนการปฏิบัติงานทุกฉบับตองไดรับการทบทวนอยางนอยปละ 1 ครั้ง 

5.4.2. ตองมีการแบงแยกสภาพแวดลอมของการพัฒนาระบบ (Development Environment) การทดสอบระบบ (Testing 

Environment) และระบบใชงานจริง (Production Environment) ใหปลอดภัยและถูกตอง 

5.4.3. กอนการตรวจรับระบบใหมควรกําหนดเกณฑการยอมรับอยางชัดเจน (Acceptance Criteria) และดําเนินการทดสอบ

การยอมรับของผูใชงาน (User Acceptance Testing - UAT)  

การบริหารจัดการการตั้งคาระบบ (System Configuration Management) 

5.4.4. มีการตั้งคาระบบที่มีความปลอดภัยของระบบงาน และอุปกรณเครือขายสื่อสารตางๆ มีการสอบทานการตั้งคาตามรอบ
ระยะเวลา เพื่อใหสอดคลองตามมาตรฐานของบริษัท 
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5.4.5. การเปลี่ยนแปลงการตั้งคาบนระบบที่ใหบริการจริง ตองผานกระบวนการบริหารจัดการ การเปลี่ยนแปลงที่บริษัทกําหนด 
มีการสํารองการตั้งคาของระบบทุกครั้งกอนการดําเนินการเปลี่ยนแปลง เพื่อปองกันความเสี่ยง หรือขอผิดพลาดในการ

ปฏิบัติงาน 

5.4.6. ติดตั้งโปรแกรมรักษาความปลอดภัย Anti-Virus / Anti-malware โดยมีการปรับปรุงประสิทธิภาพของ การปองกัน

โปรแกรมไมประสงคดี (Malware) สําหรับเครื่องแมขายใหเพียงพอและ เปนปจจุบัน เพื่อใหเทาทันในการปองกันภัย

คุกคามใหมๆ 

การจัดเก็บขอมูลบันทีกเหตุการณ (Logging) 

5.4.7. มีการจัดเก็บขอมูลบันทึกเหตุการณของเครื่องแมขาย ระบบงาน อุปกรณเครือขายสื่อสารที่สําคัญดวย วิธีการที่ปลอดภัย 
กําหนดใหบันทึกกิจกรรมการใชงานของผูใชงาน การใหบริการของระบบ และเหตุการณตางๆ ที่เกี่ยวของกับความมั่นคง

ปลอดภัย และจัดเก็บยอนหลังเปนระยะเวลาอยางนอย 90 วัน หรือตามกฎหมายที่เกี่ยวของกําหนด 

5.4.8. มีการใชระบบในการควบคุมคาเวลาของเครื่องแมขาย ระบบงาน อุปกรณเครือขายสื่อสารใหตรงกับ เครื่องแมขาย 

Network Time Protocol : NTP (clock synchronization) เพื่อใหคาเวลาในการบันทึก เหตุการณมีความถูกตองใน

ลักษณะ real-time ซึ่งเครื่องแมขาย NTP ตองรับสัญญาณนาิกาจากแหลงที่มีความนาเชื่อถือ  
5.4.9. ขอมูลการบันทึกเหตุการณของอุปกรณสําคัญควรจัดเก็บไวที่เครื่องแมขายที่แยกเฉพาะ อยางนอย ครอบคลุม access log 

และ activity log โดยมีการรักษาความปลอดภัยที่รัดกุมเพียงพอในการปองกัน การเปลี่ยนแปลงแกไข หรือทําลาย  

การบริหารจัดการ Patch (Patch Management) 
5.4.10. กําหนดใหผูดูแลระบบทําการติดตั้ง patch โดยประเมินจากการประเมินความเสี่ยงและการจัดลําดับความสําคัญของ

ระบบ โดยจัดใหมีกระบวนการตรวจสอบ patch กอนนําไปติดตั้งบนระบบที่ใหบริการจริง 

5.4.11. การติดตั้ง patch บนระบบที่ใหบริการจริง ตองผานกระบวนการบริหารจัดการการเปลี่ยนแปลงที่ บริษัทกําหนด เพื่อ

ปองกันความเสี่ยงหรือขอผิดพลาดในการปฏิบัติงาน 

5.4.12. มีการทบทวนและปรับปรุงกระบวนการบริหารจัดการ patch เพื่อใหมั่นใจไดวาบริษัทสามารถ ทดสอบและติดตั้ง patch 

ดานการรักษาความปลอดภัย ไดทันตอสถานการณที่เปลี่ยนไปและสามารถรองรับความเสี่ยงที่เพิ่มขึ้นไดอยางรวดเร็ว 

5.5. การบริหารจัดการความเสี่ยงจากบุคคลภายนอก (External Party Risk Management) 

5.5.1. บริษัทตองระบุ และจัดทําขอกําหนด ขอตกลง หรือสัญญารวมกันระหวางหนวยงานกับบุคคลภายนอก ที่เกี่ยวของกับ
ความมั่นคงปลอดภัยสําหรับระบบสารสนเทศ กําหนดมาตรฐาน และระเบียบแนวปฏิบัติในการบริหารจัดการความเสี่ยง

จากบุคคลภายนอก เพื่อใหมีการกํากับดูแลใหสอดคลองกับการรักษาความมั่นคงปลอดภัยดานระบบสารสนเทศของ

บริษัท ตามหลักการดังนี้  

- กําหนดบทบาท หนาที่ และความรับผิดชอบระหวางบริษัทและบุคคลภายนอกอยางชัดเจนและ เปนลายลักษณ์

อักษร 

- กํากับดูแล ติดตาม และบริหารจัดการความเสี่ยงจากการใชบริการ การเชื่อมตอ หรือการเขาถึงขอมูล จาก

บุคคลภายนอก  

- รักษาความมั่นคงปลอดภัยดานระบบสารสนเทศที่สอดคลองกับมาตรฐานการรักษาความมั่นคงปลอดภัยดานระบบ

สารสนเทศของบริษัท และอางอิงมาตรฐานสากลที่ยอมรับ โดยทั่วไป และตามมาตรฐานหรือแนวทางที่บริษัท

กําหนดโดยดานการรักษาความมั่นคงปลอดภัยดานระบบสารสนเทศ ครอบคลุม การรักษาความลับของระบบและ

ขอมูล (Confidentiality) ความถูกตองเชื่อถือไดของระบบและขอมูล (Integrity) และความพรอมใชงานดานระบบ

สารสนเทศ (Availability)  

- เตรียมความพรอมรับมือตอเหตุการณที่อาจเกิดขึ้นและมีผลกระทบตอบริษัทอยางมีนัยสําคัญ เพื่อใหสามารถ

ดําเนินธุรกิจ ไดอยางตอเนื่อง รวมถึงการมีขอมูลพรอมใชสําหรับการดําเนินธุรกิจ และการใหบริการแกลูกค้า 
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5.5.2. การเขาใชงานระบบสารสนเทศ หรือเขาถึงขอมูลของหนวยงานจากบุคคลภายนอก ตองมีการขออนุมัติอยางเปน
ทางการ และไดรับอนุมัติจากผูมีอํานาจอนุมัติ หรือผูดูแลระบบที่ไดรับมอบหมายกอนเสมอ 

5.5.3. ผูดูแลระบบตองใหสิทธิในการเขาถึงขอมูลตอหนวยงานหรือบุคคลภายนอกเทาที่จําเปนเทานั้น 

5.6. การรักษาความมั่นคงปลอดภัยของระบบเครือขายสื่อสาร (Communications Security) 

การรักษาความปลอดภัยระบบเครือขาย (Network Security Management)  

5.6.1. มีการจัดแบงเครือขายอยางเหมาะสม โดยคํานึงถึงระดับความสําคัญของระบบงาน ระดับความสําคัญ ของขอมูลที่ถูก

ประมวลผล รวมถึงความจําเปนในการเชื่อมตอจากระบบงานอื่นๆ หรือจากภายนอกองคกร และจัดใหมีการควบคุมการ
เชื่อมตอระหวางระบบงานอยางเขมงวด 

5.6.2. มีการแบงแยกเครือขายสวนที่เปน Private Network และ Public Network ออกจากกัน 

5.6.3. มีการจัดตั้งโซนเครือขาย Demilitarized Zone (DMZ) เพื่อรองรับระบบงานที่ตองมีการใหบริการ ติดตอสื่อสาร หรือ

แลกเปลี่ยนขอมูลกับภายนอก เชน ระบบงาน Website ระบบงาน E-mail เปนตน โดยไมจัดวางเครื่องแมขาย ที่เปน

ระบบฐานขอมูลสําคัญไวในโซนดังกลาว  

5.6.4. ในจุดที่มีการแบงแยกเครือขายที่พิจารณาวามีความสําคัญและมีความเสี่ยง ควรติดตั้งอุปกรณรักษา ความปลอดภัย
เครือขายที่มีความสามารถในการควบคุม คัดกรอง Traffic และการเขาถึงเว็บไซต ที่สงผานระบบเครือขาย การเฝาระวัง

การบุกรุก การปองกันการบุกรุก และการตรวจจับไวรัส หรือมัลแวรตางๆ ที่อาจบุกรุกเขาสูเครือขาย 

5.6.5. มีการจํากัดใหเฉพาะผูใชงานที่ไดรับมอบอํานาจเทานั้นที่สามารถเขาถึงระบบเครือขาย โดยจํากัดสิทธิ์ในการเขาถึงระบบ
เครือขายใหอยูในสวนที่มีความจําเปน และเหมาะสมตามหนาที่การทํางานเทานั้น  

5.6.6. การเปลี่ยนแปลงติดตั้งคาตางๆ ที่เกี่ยวกับอุปกรณเครือขาย และอุปกรณรักษาความปลอดภัยเครือขาย การเปลี่ยนแปลง
ตองผานกระบวนการบริหารจัดการการเปลี่ยนแปลงการตั้งคาอุปกรณเครือขาย และ อุปกรณรักษาความปลอดภัย

เครือขายอยางเปนขั้นตอน พรอมทั้งไดรับการอนุมัตดิําเนินการจากผูมีอํานาจอนุมัติ  

5.6.7. มีการพิจารณาติดตั้ง Software และ Update Patch อยางเหมาะสมแกอุปกรณเครือขายและอุปกรณรักษาความ

ปลอดภัยเครือขาย ตามคําแนะนําของผูผลิต โดยการติดตั้งตองผานกระบวนการบริหารจัดการการเปลี่ยนแปลง (Change 

Management) อยางเปนขั้นตอน 

5.6.8. มีการเปลี่ยน Default Password ของอุปกรณเครือขาย และอุปกรณรักษาความปลอดภัยเครือขาย ใหเปนไปตาม
นโยบายรหัสผาน 

5.6.9. มีการใชระบบในการควบคุมคาเวลาของเครื่องประมวลผล ใหตรงกับเครื่องแมขาย NTP (Clock Synchronization) 

เพื่อใหคาเวลาในการบันทึกเหตุการณ (Log) มีความถูกตองในลักษณะ Real-Time ซึ่งเครื่องแมขาย NTP ตองรับ

สัญญาณนาิกาจากสถาบันที่มีความนาเชื่อถือ ยกตัวอยางเชน กรมอุทกศาสตร (กองทัพเรือ) หรือ สถาบันมาตรวิทยา 

(กระทรวงวิทยาศาสตรและเทคโนโลยี) 

5.6.10. สําหรับระบบงานที่ตองมีการติดตอสื่อสาร หรือแลกเปลี่ยนขอมูลผานระบบ Internet ควรมี กระบวนการประเมินชอง

โหว (Vulnerability Assessment) หรือทดสอบเจาะระบบเครือขาย (Network Penetration Test) โดยผูเชี่ยวชาญ 

ตามความเหมาะสมเมื่อมีการติดตั้ง Application ใหม หรือมีการเปลี่ยนแปลงความเสี่ยงทางระบบสารสนเทศที่มี

นัยสําคัญ ตามดุลยพินิจของผูดูแลระบบ และไดรับการอนุมัติดําเนินการจากผูมีอํานาจอนุมัต ิ

การควบคุมการเชื่อมตอกับระบบเครือขายสื่อสารของบริษัท 

5.6.11. ไมนําเครื่องคอมพิวเตอร หรืออุปกรณอื่นใด ที่บริษัทมิไดจัดหาใหมาเชื่อมตอและใชงานในระบบ เครือขายสื่อสารของ
บริษัท เวนแตไดรับการพิจารณาอนุมัติจากผูบังคับบัญชาหนวยงานตนสังกัด และผูมีอํานาจอนุมัติของหนวยงาน
เทคโนโลยีสารสนเทศ เปนกรณีๆ ไป 

5.6.12. การใชงานการเชื่อมตอเครือขายของบริษัท ตองใชหมายเลข IP Address ที่ผูดูแลระบบกําหนดให เทานั้น 

5.6.13. เครื่องคอมพิวเตอร หรืออุปกรณอื่นใด ที่มีการเชื่อมตอกับระบบเครือขายของบริษัท ตองดําเนินการ ผานการควบคุมโดย
ระบบรักษาความปลอดภัยเครือขายของบริษัท และตองมีการพิสูจนตัวตนกอนเชื่อมตอกับระบบเครือขายของบริษัท 
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การควบคุมการการเชื่อมตอมาจากเครือขายจากระยะไกล (Remote Access)  
5.6.14. กรณีที่ตองมีการเชื่อมตอมาจากเครือขายจากระยะไกล (Remote Access) เพื่อทําการแกไขและ/หรือ ตั้งคาพารามิเตอร์

ของเครื่องแมขาย อุปกรณเครือขาย หรือโปรแกรมระบบงาน ควรมีการระบุตัวตน และพิสูจนตัวตนของบุคคลในลักษณะ 

Two-Factors Authentication และกระทําผานชองทางที่มีความปลอดภัย เชน SSH, VPN หรือ SSL/TLS เปนตน  

5.6.15. หามทําการเชื่อมตอเพื่อเขาถึงระบบเครือขายภายในองคกรจากระยะไกลดวยเครื่องคอมพิวเตอร สาธารณะ เชน เครื่อง
คอมพิวเตอรในรานอินเตอรเน็ตคาเฟ เปนตน 

5.6.16. ในการเขาถึงระบบจากระยะไกล หามใชบริการเครือขายหรือโปรโตคอลที่ไมมั่นคงปลอดภัย เชน Telnet, FTP, NFS, 

Terminal services เปนตน ในกรณีที่จําเปน ตองมีการควบคุมโดยจํากัดโซนในการ เขาถึง และการกําหนดสิทธิ์ในการใช้

งาน  

การควบคุมการเชื่อมตอกับระบบไรสาย (Wireless LAN)  

5.6.17. กําหนดใหมีวิธีการในการพิสูจนตัวตน และการเขารหัสขอมูลที่ปลอดภัยตามมาตรฐานสากล สําหรับ ระบบเครือขายไร้
สายของบริษัท  

5.6.18. มีอุปกรณปองกันเครือขายติดตั้งไวในระบบเครือขายไรสาย เพื่อปองกันการเขาถึงเครือขายภายในของ บริษัทและจํากัด
การติดตอสื่อสารที่ไมไดรับอนุญาต (Unauthorized Traffic)  

5.6.19. กําหนดใหมีการแยกเครือขายไรสายสําหรับบุคคลภายนอกออกจากระบบเครือขายภายในของบริษัท ออกจากกันอยาง
ชัดเจน 

5.6.20. หามทําการเชื่อมตอเพื่อเขาถึงระบบเครือขายสาธารณะที่ไมมีการรักษาความปลอดภัย เชน Wi-Fi สาธารณะ 

5.7. การรักษาความมั่นคงปลอดภัยของขอมูล (Information Security) 

5.7.1. การจัดเก็บรักษา และใชงานขอมูลตองคํานึงความมั่นคงปลอดภัยของขอมูลเปนสําคัญ 

- ขอมูลที่อยูบนอุปกรณที่ใชปฏิบัติงาน (Data at endpoint) ใหมีการเขารหัสขอมูลที่อยูบนอุปกรณ พิจารณาจากเกณฑ

การประเมินความเสี่ยง และหลักเกณฑการจัดชั้นความลับของขอมูล ดวย เครื่องมือที่เหมาะสมในการดําเนินการ 

- ขอมูลที่อยูระหวางการรับสงผานเครือขาย (Data in transit) ตองมีการออกแบบและดําเนินการให มีการรับสงขอมูล

ผานเครือขายที่มีความปลอดภัย 

- ขอมูลที่อยูบนระบบงาน และสื่อบันทึกขอมูล (Data at rest) ใหมีการออกแบบ และดําเนินการใหมั่นใจวาขอมูลถูก

จัดเก็บอยางปลอดภัย มีการกําหนดสิทธิ์ในการเขาใชงานอยางเหมาะสม 

5.7.2. เจาของขอมูล (Information Owner) จะตองรับผิดชอบในการกําหนดสิทธิ์การเขาถึงและการใชงานขอมูลอยางปลอดภัย  

5.7.3. การจัดการสื่อบันทึกขอมูลที่สามารถเคลื่อนยายได (Management of removable media)  

- สื่อบันทึกขอมูลที่สามารถเคลื่อนยายได (Removable Media) ที่นํามาใชงานภายในบริษัทตอง ไดรับการอนุมัติจากผูมี

อํานาจอนุมัต ิ

- การนําขอมูลออกจากบริษัท ตองดําเนินการตามหลักเกณฑหรือนโยบายการใชขอมูลสําคัญของบริษัท 

- หามนําสื่อบันทึกขอมูลที่สามารถเคลื่อนยายได มาเชื่อมตอโดยตรงกับเครื่องแมขายหรืออุปกรณ เวนแตไดรับอนุมัติจาก

ผูมีอํานาจอนุมัติ และตองดําเนินการตรวจเช็คไวรัสกอนการเชื่อมตอระบบ  

5.7.4. การควบคุมดูแลรักษาความปลอดภัยสื่อบันทึกขอมูลระหวางขนสง (Physical Media Transfer) 

- ตองดําเนินการใหมีการควบคุมการเขาถึงสื่อที่มี ขอมูลสําคัญในระหวางการขนส่ง 

- จัดเก็บในบรรจุภัณฑที่ปดมิดชิด มีการปองกันการเขาถึง และปองกันความเสียหาย  

5.7.5. การทําลายขอมูล (Information Disposal) 

- ปฎิบัติตามมาตรฐาน และระเบียบวิธีปฏิบัติการทําลายขอมูล (Information Disposal) ของบริษัท 

- พิจารณาวิธีการทําลายขอมูลใหสอดคลองตามหลักเกณฑของบริษัท โดยมีกระบวนการควบคุมการทําลายขอมูล ที่ไดรับ

การอนุมัติจากผูมีอํานาจอนุมัติกอนดําเนินการ 
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- จัดใหมีการทําลายขอมูลกอนทุกครั้งเมื่อมีการยุติหรือยกเลิกการใชงาน เชน หมดอายุเสื่อมสภาพ หรือหมดสัญญาสงคืน 
หรือถายโอน หรือบริจาค หรือจัดจําหนายตอ หรือไมใชงานแลว 

- การทําลายขอมูลในสื่อสํารองบันทึกขอมูลดานระบบสารสนเทศ ที่หมดอายุการใชงาน หรือตามที่กฎหมายกําหนด 

ความปลอดภัยเกี่ยวกับขอมูลของระบบสารสนเทศ 
5.7.6. ผูพัฒนาระบบตองหลีกเลี่ยงการใชขอมูลจริงในการทดสอบระบบ หากจําเปนตองไดรับอนุญาตจากเจาของขอมูลกอน 

และผูพัฒนาระบบตองควบคุมการเขาถึง Source Code ของระบบที่ใชงานจริง และควรเก็บ Source Code ไวในที่ ๆ 

ปลอดภัย 

5.7.7. ตองปองกันการรั่วไหลของขอมูลสารสนเทศ หรือลดโอกาสที่จะทําใหขอมูลสารสนเทศเกิดการรั่วไหลออกไปและตอง
กําหนดมาตรการควบคุม และตรวจสอบการวาจางใหพัฒนาระบบตองมีความชัดเจน รวมถึงการรับรองคุณภาพของระบบ 

และกําหนดขอบเขตในการวาจางดวย 

การบริหารจัดการแลกเปลี่ยนขอมูลและการเขารหัสขอมูล (information Transfer and Cryptography) 

5.7.8. กรณีที่มีการสงขอมูลที่เปนความลับหรือความสําคัญผานชองทางอิเล็กทรอนิกส หรือเคลื่อนยายสื่อ บันทึกขอมูลที่มี
ความสําคัญ ผูรับผิดชอบตองดําเนินการเขารหัสขอมูล เพื่อปองกันไมใหผูไมมีสิทธิ สามารถเขาถึงขอมูลได้  

5.7.9. การสงขอมูลสําคัญกับบุคคลภายนอก ตองกําหนดใหมีการเขารหัสขอมูลสําคัญและชองทางการสื่อสารที่ใช รับสงขอมูล
สําคัญกับบุคคลภายนอกเปนอยางนอย และไดรับการอนุมัติจากผูมีอํานาจอนุมัติ  

5.7.10. วิธีการเขารหัสขอมูล ควรใชมาตรฐานการเขารหัสขอมูลที่เชื่อถือไดและเปนมาตรฐานสากล เชน การเขารหัสขอมูลแบบ
สมมาตร (เชน AES) การเขารหัสขอมูลแบบอสมมาตร (เชน Public Key Cryptography) เปนตน  

5.7.11. กําหนดใหมีกระบวนการบริหารจัดการกุญแจเขารหัสขอมูล (Key Management) ที่มีความรัดกุม ปลอดภัย  

5.8. การควบคุมการเขาถึง (Access Control) 

5.8.1. การบริหารจัดการบัญชีผูใชระบบ (User Access Management)  

- ในการเขาใชระบบงานทุกครั้ง จะตองมีการระบุตัวตนและพิสูจนตัวตนดวยวิธีการที่เหมาะสม เชน การใชบัญชีผูใช 

(User ID) และรหัสผาน (Password) โดยจํากัดใหเฉพาะบุคคลที่ไดรับอนุญาต เทานั้นที่สามารถเขาถึงได ้

- ในระบบงานที่มีความสําคัญควรมีการจัดทําตารางควบคุมการใหสิทธิ์ (Authorization Matrix) ที่สอดคลองกับ
ตําแหนงหนาที่งาน ตามหลักการตามความจําเปนของหนาที่รับผิดชอบ 

- กําหนดใหมีขั้นตอนการรองสิทธิ์การเขาใชระบบและมีการอนุมัติโดยผูที่มีอํานาจอนุมัติทุกครั้งที่มี การเพิ่ม ยกเลิก 

และ/หรือ เปลี่ยนแปลง ทั้งบัญชีผูใชงานและสิทธิ์ของผูใชงาน 

- เมื่อมีผูใชงานลาออกจากงานหรือเปลี่ยนหนาที่ความรับผิดชอบ กําหนดใหหนวยงานตนสังกัดและ สายงานบริหาร

ทรัพยากรบุคคล ตองแจงหนวยงานเทคโนโลยีสารสนเทศทราบ เพื่อทําการปรับปรุง/ ยกเลิกบัญชีผูใชงาน 

5.8.2. การบริหารจัดการรหัสผาน (Password Management) 

- รหัสผานควรมีความยาวไมนอยกวา 8 ตัวอักษร 

- รหัสผานควรประกอบดวยตัวเลข ตัวอักษรใหญ อักษรเล็ก และ/หรือตัวอักขระพิเศษ 

- กําหนดใหผูใชงานทําการเปลี่ยนรหัสผานทุกๆ 90 วัน ไมควรใชขอความที่คาดเดาไดงาย เชน ชื่อเลน วันเดือนป

เกิด นามสกุล ทะเบียนรถยนต เปนตน 

- รหัสผานถูกระงับการใช (Account Lock) เมื่อมีการใสผิด 3 ครั้งติดกัน 

- รหัสผานไมควรซํ้ากับรหัสผานเดิมที่ใช 8 ครั้งที่ผานมา 

- ตองปองกันรหัสผานไมใหผูอื่นทราบ และหามใชรหัสผานรวมกันกับผูอื่น  

5.8.3. การบริหารจัดการเขาถึงระบบงาน (System and application access control) 

- การบริหารสิทธิ์การเขาถึงระบบของผูมีหนาที่ดูแลระบบงานประมวลผลหลัก ตองมีการกําหนดสิทธิ์และแบงแยก

หนาที่ในการทํางานตามความจําเปนและความเหมาะสม 
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- การเขาถึงระบบสารสนเทศทุกระบบตองไดรับการพิสูจน และยืนยันตัวตนทุกครั้งอยางนอยดวย Username และ 
Password ที่ไดรับจากผูดูแลระบบ กอนที่จะเขาใชงานไดตามสิทธิ์ที่ไดรับ และหากเปนระบบสําคัญ หรือเปนการ

ใชงานจากระยะไกล (Remote Access) จะตองกําหนดใหมีการยืนยันตัวตนแบบ 2 ขั้นตอน (Two-Factor 

Authentication) 

- มีการระงับหรือยกเลิก Default Account ที่ไมมีความจําเปนในการใชงานหรือไมมีความจําเปนตอ การทํางานของ

ระบบ เชน Guest Accounts เปนตน 

- มีการเปลี่ยน Default Password ของบัญชีผูใชที่มากับระบบงานใหเปนไปตามมาตรฐานของบริษัท 

5.9. การจัดหาและการพัฒนาระบบ (System Acquisition and Development) 

5.9.1. ในการพัฒนาระบบจําเปนตองกําหนด และวางแผนความตองการดานความปลอดภัยอยางรัดกุม ทั้งในระดับซอฟตแวร์
และฐานขอมูล และควรเพิ่มระบบตรวจสอบกิจกรรม (Audit Logs) เพื่อบันทึกการเขาถึงและการเปลี่ยนแปลงขอมูลใน

ระบบ  

5.9.2. บทบาทหนาที่ และความรับผิดชอบของผูที่เกี่ยวของในกระบวนการพัฒนาระบบควรเปนไปตาม หลักการแบงแยกหนาที่
อยางเหมาะสม (Segregation of duties) เพื่อไมใหบุคคลใดบุคคลหนึ่งสามารถ ปฏิบัติงานไดตั้งแตตนจนจบกระบวนการ 

เชน ควรแยกผูพัฒนาระบบ ออกจากผูนําระบบขึ้นใชงานจริง เปนตน 

5.9.3. มีการควบคุมไมใหมีการติดตั ้งเครื ่องมือการพัฒนาระบบ (Development Tools) และเครื ่องมือแปลโปรแกรม 

(Compilers) ไวบนระบบที่ใหบริการจริง เพื่อปองกันความเสี่ยงที่อาจถูกปรับเปลี่ยน หรือติดตั้งโปรแกรมโดยไมไดรับ

อนุญาต 
5.9.4. ผูพัฒนาระบบตองกําหนดมาตรฐาน และระเบียบวิธีปฏิบัติในการออกแบบ และพัฒนาระบบ โดยคํานึงถึงการรักษาความ 

มั่นคงปลอดภัย ครอบคลุมกระบวนการตั้งแตจัดทําความตองการ (Requirement) การออกแบบ การพัฒนา และการ

ทดสอบระบบกอนใชงานจริง รวมถึงจัดใหมีการลงนามในเอกสารที่เกี่ยวของ เพื่อปองกันความผิดพลาดของการพัฒนา

ระบบ และการบํารุงรักษาในภายหลัง โดยกําหนดใหมีเอกสาร 4 รายการดังตอไปนี ้

- เอกสารการวิเคราะหความตองการ (Requirements Specification Document): เพื่อสรุปขอกําหนดของ

ระบบที่ตองการ โดยจะรวมถึงฟงกชันการทํางานที่ระบบตองม ี

- เอกสารออกแบบระบบ (System Design Document): จะอธิบายรายละเอียดเกี่ยวกับสถาปตยกรรมของ

ระบบ, การออกแบบฐานขอมูล, การออกแบบอินเทอรเฟซผูใช, และโครงสรางของโคด รวมถึงวิธีการที่ระบบจะ

เชื่อมตอกับระบบอื่น ๆ 

- เอกสารการทดสอบ (Testing Document): เอกสารนี้จะรวมถึงแผนการทดสอบ, กรณีทดสอบ (Test Cases), 

และวิธีการในการทดสอบเพื่อใหมั่นใจวาระบบที่พัฒนามีคุณภาพและตรงตามความตองการ 

- เอกสารการใชงาน (User Manual): เพือ่ใหขอมลูแกผูใชงานเกีย่วกบัวธิกีารใชงานระบบ โดยจะรวมถงึคาํแนะนาํ

ในการใชฟงกชันตาง ๆ และวิธีการแกไขปญหาพื้นฐานที่อาจเกิดขึ้น 

5.9.5. ผูพัฒนาระบบตองปฏิบัติตามมาตรฐานกระบวนการพัฒนาระบบ (Software Development Life Cycle (SDLC)) เพื่อ

ทําใหกระบวนการพัฒนาซอฟตแวรมีระเบียบ และเปนระบบมากขึ้น ชวยใหสามารถวางแผน ควบคุม และประเมินผลการ

ดําเนินงานไดงายยิ่งขึ้น 

5.9.6. เพื่อปองกันความผิดพลาดของขอมูลสารสนเทศ การสูญหายของขอมูลสารสนเทศหรือการใชงานผิดวัตถุประสงค ตองมี
การตรวจสอบขอมูลนําเขา ซึ่งผูพัฒนาระบบตองกําหนดกลไกวาขอมูลนําเขานั้นมีความถูกตอง และเหมาะสมกอน ที่จะ
นําไปพัฒนาระบบตอไป 

5.9.7. กําหนดใหหนวยงานที่เกี ่ยวของสอบทานความถูกตองครบถวนตามความตองการของหนวยงาน ธุรกิจ (Business 

Requirement Confirmation) 

5.9.8. ผูพัฒนาระบบตองใชเครื่องมือ และวิธีการที่สามารถจัดการการเปลี่ยนแปลงในโคดอยางมีประสิทธิภาพ เชน การใชระบบ 

Version Control (เชน Git, SVN) ที่ชวยในการติดตามการเปลี่ยนแปลงทุกครั้งที่มีการแกไขโคด และสามารถยอนกลับไป
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ยังเวอรชั่นกอนหนาหากจําเปน นอกจากนี้ยังตองมีการสํารองขอมูลอยางสมํ่าเสมอเพื่อปองกันการสูญหายจากเหตุการณ์
ที่ไมคาดคิด เชน ความผิดพลาดของฮารดแวร 

5.9.9. มีการทดสอบระบบกอนการใชงานจริง เชน ทดสอบการทํางานของแตละระบบ (Unit test) ทดสอบการ ทํางานรวมกัน

ของระบบตางๆ (System integration test) ทดสอบความพรอมใชงานตามกระบวนการและ ความตองการของผูใชงาน 

(User acceptance test) และทดสอบความปลอดภัยของระบบ (Security test) ตามกระบวนการรักษาความมั่นคง

ปลอดภัย ที่กําหนดในเอกสารรายละเอียดคุณสมบัติทางเทคนิค (System Design Document) โดยเฉพาะชองโหวที่อยู

ในระดับที่ระบุโดย Open Web Application Security Project (OWASP) 

5.9.10. จัดทําขอบเขตการทดสอบใหครอบคลุมฟงกชันและเงื่อนไขตางๆ ดานประสิทธิภาพ ตามความตองการ ของหนวยงาน

ธุรกิจ (Business Requirement) รวมถึงการควบคุมความมั่นคงปลอดภัยตามนโยบายหรือ มาตรฐานที่บริษัทกําหนด 

5.9.11. มีการทดสอบบนสภาพแวดลอมใกลเคียงระบบที่ใหบริการจริง เพื่อลดความเสี่ยงของการเปลี่ยนแปลง บนระบบที่
ใหบริการจริง 

5.9.12. สําหรับการเปลี่ยนแปลงระบบมีการใชงานหรือเชื่อมโยงกับระบบอื่นจํานวนมาก ควรจัดใหมีการ ทดสอบประสิทธิภาพ 

(Performance test) เพื่อใหมั่นใจไดวาระบบมีเสถียรภาพเพียงพอในการรองรับการทํางาน 

5.9.13. สําหรับการเปลี่ยนแปลงระบบในสวนที่เปนการทําธุรกรรมสําคัญของระบบที่มีความสําคัญอยางยิ่ง และมีการเชื่อมตอกับ
เครือขายสาธารณะ ควรจัดใหมีการสอบทานคําสั่งในการเขียนโปรแกรม (Source code review) 

5.9.14. ตองมีการกําหนดมาตรฐานการเขารหัสขอมูลตองใชเทคนิคการเขารหัสที่สอดคลองกับมาตรฐานสากล เชน  AES-256, 

RSA, หรือเทคนิคที่ผานการรับรองดานความปลอดภัยจากหนวยงานที่เกี่ยวของ 

5.9.15. สําหรับการบริหารจัดการกุญแจเขารหัสตองกําหนดขั้นตอนในการสราง, แจกจาย, ใชงาน, และเก็บรักษากุญแจเขารหัส 
โดยใชระบบหรือเครื่องมือที่มีความปลอดภัยสูงสําหรับการจัดการกุญแจ เชน Cloud Key vault, Hardware Security 
Module (HSM) หรือ Key Management Service (KMS) และจํากัดสิทธิ์การเขาถึงกุญแจเขารหัสเฉพาะบุคคลที่ไดรับ

อนุญาตเทานัน้ 

5.10. การบริหารจัดการเหตุการณผิดปกติและปญหาดานระบบสารสนเทศ (IT Incident and Problem Management) 

การบริหารจัดการเหตุการณผิดปกติดานระบบสารสนเทศ (IT Incident Management) 

5.10.1. ผูใชงานตองรายงานเหตุการณที่เกี่ยวของกับความมั่นคงปลอดภัยของบริษัท เชน จุดออนใด ๆ ใหแกผูบังคับบัญชา หรือ
หนวยงานเทคโนโลยีสารสนเทศทันทีที่พบ หรือสงสัยวามีสิ่งผิดปกติเกิดขึ้น และตองกําหนดหนาที่และความรับผิดชอบ

เพื่อ รับมือกับเหตุการณที่เกี ่ยวของกับความมั่นคงปลอดภัยของบริษัท โดยตองมีการบันทึกเหตุการณ พิจารณาถึง

ประเภทของเหตุการณ ปริมาณที่เกิดขึ้น และ คาใชจายที่เกิดขึ้นจากความเสียหาย 
5.10.2. ตองเก็บรวบรวมหลักฐานตามกฎ หรือหลักเกณฑ เพื่อใชสําหรับอางอิงในกระบวนการศาล หรือมาตรการที่เกี่ยวของ 
5.10.3. ในกรณีเกิดปญหาหรือเหตุการณผิดปกติที่เกิดจากการใชงานระบบสารสนเทศ จนเปนเหตุให บริษัทไมสามารถใหบริการ

ทางพื้นฐาน เชน การบริการลูกคา การรับชําระเงิน การวางบิล การโอนเงิน และ การชําระเงิน แกลูกคาในวงกวาง หรือ

เกิดเหตุการณที่มีนัยสําคัญซึ่งอาจสงผลกระทบตอชื่อเสียงของบริษัท รวมถึงกรณีระบบสารสนเทศที่สําคัญของบริษัท ถูก

โจมตีหรือถูกขูโจมตีจากภัยคุกคาม ทางไซเบอร และเปนปญหาหรือเหตุการณที่ตองรายงานตอผูบริหารในตําแหนงสูงสุด

ของบริษัททราบ ใหหนวยงานเทคโนโลยีสารสนเทศรายงานปญหาหรือเหตุการณผิดปกติที่เกิดขึ้น ภายในไมเกิน 24 

ชั่วโมง นับแตเกิดหรือรับรูปญหาหรือเหตุการณผิดปกติ และใหแจงสาเหตุและการแกไข ปญหาเพิ่มเติมภายหลัง 

การบริหารจัดการปญหาดานระบบสารสนเทศ (IT Problem Management)  

5.10.4. มีมาตรฐานและระเบียบวิธีปฏิบัติการบริหารจัดการปญหาดานระบบสารสนเทศ เพื่อใหมีการนํา เหตุการณผิดปกติที่ยังไม่
ทราบสาเหตุที่แทจริง (unknown root cause) เหตุการณผิดปกติที่เกิดขึ้นซํ้า (repeated incident) มาวิเคราะหและ

พิจารณาแนวทางแกไขปญหาจากสาเหตุที่แทจริง (root cause)  
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5.10.5. มีกระบวนการหรือเครื่องมือในการบันทึกปญหา หลักเกณฑในการจัดประเภทปญหา การจัดลําดับ ความสําคัญ วิเคราะห์ 
และจัดใหมีการติดตามการแกไขปญหาเพื่อใหปญหาไดรับการแกไข  

5.10.6. มีกระบวนการหรือเครื่องมือบันทึกปญหาที่เคยเกิดขึ้น เพื่อใหเปนแหลงขอมูลความรูใหสามารถสืบคน เหตุการณปญหา
และแนวทางการแกไขปญหาไดในภายหลังอยางรวดเร็วและมีประสิทธิภาพ  

5.11. การจัดทําแผนฉุกเฉินดานระบบสารสนเทศ (Disaster Recovery Plan : DRP) 

5.11.1. จัดทําระบบสํารองขอมูลของระบบสารสนเทศ เพื่อใหระบบสารสนเทศของบริษัทสามารถใหบริการไดอยางตอเนื่อง และมี
เสถียรภาพ ตองจัดทําระบบสารสนเทศและระบบสํารองขอมูลที่เหมาะสมใหอยูในสภาพพรอมใชงาน พรอมทั้งกําหนด
หนาที่ และความรับผิดชอบของผูดูแลระบบในการสํารองขอมูลเพื่อใหสามารถใชงานระบบสารสนเทศไดตามปกติอยาง

ตอเนื่อง  

5.11.2. จัดใหมีการทบทวนและทดสอบการปฏิบัติตามแผนฉุกเฉินดานระบบสารสนเทศประจําป อยางนอยปละ 1 ครั้ง และทุก

ครั้งที่มีการเปลี่ยนแปลงอยางมีนัยสําคัญ 

5.11.3. การจัดทําแผนฉุกเฉินดานระบบสารสนเทศควร ครอบคลุมถึงการกําหนดระยะเวลาในการกูคืนระบบ (Recovery Time 

Objective : RTO) และระยะเวลา สูงสุดที่ยอมใหขอมูลเสียหาย (Recovery Point Objective : RP) ที่สอดคลองกับ

ความสําคัญของระบบ รวมทั้งการกําหนดระยะเวลาสูงสุดที่ยอมใหธุรกิจหยุดชะงัก (Maximum Tolerance Period of 

Disruption : MTTPD) เพื่อรองรับการดําเนินธุรกิจอยางตอเนื่องของบริษัท โดยจัดใหมีการทบทวนอยางนอยปละ 1 ครั้ง 

และทุกครั้งที่มีการ เปลี่ยนแปลงอยางมีนัยสําคัญ  
5.11.4. จัดเตรียมทรัพยากรที่จําเปน (redundancies) หรืออุปกรณประมวลผลระบบสารสนเทศใหพรอมตอการใชงาน และ

ทบทวนปรับปรุงอยางสมํ่าเสมอ เพื่อใหมีความทันสมัย และเหมาะสมกับสถานการณปจจุบัน โดยคํานึงถึงลักษณะการ

ดําเนินธุรกิจ ปริมาณธุรกรรม ความซับซอนของระบบสารสนเทศ ความมั่นคงปลอดภัยดานระบบสารสนเทศ เหตุการณ์

ความเสียหายตางๆ และความเสี่ยงที่ เกี่ยวของในการดําเนินธุรกิจของบริษัท ใหมีความตอเนื่องในการใหบริการ  

5.12. การปฏิบัติตามขอกําหนด (Compliance) 

5.12.1. ผูใชงานทุกคนมีหนาที่ตองทําความเขาใจ และปฏิบัติตามนโยบาย กฎระเบียบ ขอบังคับ กฎหมาย หรือสัญญาที่เกี่ยวของ
กับการใชงานระบบสารสนเทศที่กําหนดขึ้นอยางเครงครัด ทั้งนี้รวมถึงแตไมจํากัดเฉพาะ 

• นโยบายการรักษาความปลอดภัยระบบสารสนเทศ บริษัท ภัทรลิสซิ่ง จํากัด (มหาชน) 
• นโยบายการสื่อสารผานสื่อสังคมออนไลน (Social network) บริษัท ภัทรลิสซิ่ง จํากัด (มหาชน) 

• มาตรการรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคล บริษัท ภัทรลิสซิ่ง จํากัด (มหาชน) 
• พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 และ 2560 

• พระราชบัญญัติธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 

• พระราชบัญญัติลิขสิทธิ์ พ.ศ 2537 

• พระราชบัญญัติเครื่องหมายการคา พ.ศ 2534 

• พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

5.12.2. ขอมูลที่ถูกสราง เก็บรักษา หรือสงผานระบบสารสนเทศของ บริษัท ถือเปนทรัพยสินของ บริษัท (ยกเวน ขอมูลที่เปน

ทรัพยสินของลูกคา หรือบุคคลภายนอกรวมถึงซอฟตแวร หรือวัสดุอื่น ๆ ที่ไดรับการคุมครองโดยสิทธิบัตร หรือลิขสิทธิ์

ของบุคคลภายนอก) ทั้งนี้บริษัท สามารถเปดเผยหรือใชงานขอมูลเหลานี้เปนหลักฐานในการสืบสวนความผิดตาง ๆ โดย

ไมจําเปนตองแจงใหผูใชงานทราบลวงหนา 

5.12.3. ตองกําหนดใหมีการปองกันขอมูล ที่เกี่ยวของกับขอกําหนดทางกฎหมายและแนวปฏิบัติ ขอกําหนดที่ปรากฏในสัญญา 
และขอกําหนดทางธุรกิจ รวมถึงตองมีมาตรการปองกันขอมูลสวนตัวตามที่ระบุไวในกฎหมาย แนวปฏิบัติและสัญญาที่

เกี่ยวของ 
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5.12.4. ตองกําหนดใหมีการปองกัน สารสนเทศ ระบบสารสนเทศ ระบบเครือขาย และเครื่องแมขาย ไมใหใชงานไปในทางที่ผิด
หรือโดยไมมีสิทธิ และตองกําหนดใหใชมาตรการเขารหัสขอมูลโดยใหยึดถือตามหรือสอดคลองกับขอตกลงทางกฎหมาย 

5.12.5. การทบทวน ตรวจสอบการใชงานระบบทุกระบบเปนสิทธิที่บริษัทสามารถกระทําได หากบริษัทเห็นวาจําเปน โดยไม่
จําเปนตองแจงใหทราบลวงหนา ตองมีการตรวจสอบระบบวามีความมั่นคงปลอดภัยเพียงพอหรือไมโดยใชซอฟตแวร์

คนหาชองไหว และทดสอบการโจมตีระบบเพื่อตรวจขอบกพรองของระบบดวยการรักษาความปลอดภัยในการใช

ทรัพยสินสารสนเทศและอุปกรณที่ใชในการปฏิบัติงาน  

การเขาถึงระบบงานและการพิสูจนตัวตน  

5.12.6. ตองออกจากระบบ (Log-out, Log-oft) ทุกระบบเมื่อไมไดใชงานเปนเวลานานและปดเครื่องคอมพิวเตอรและอุปกรณตอ

พวงอื่นทันทีหลังเลิกงาน 

5.12.7. ตองล็อคหนาจอ (Lock Screen) แบบกําหนดรหัสผาน (Password) หากไมใชงานหรือไปทํากิจกรรมอื่นเปนระยะเวลา

สั้นๆ เพื่อปองกันมิใหบุคคลอื่นลักลอบเขาไปใชงาน 

5.12.8. ตองตรวจสอบขอมูลที่นํามาลงในเครื่องคอมพิวเตอรของตนเองทุกครั้งโดยใชโปรแกรมปองกันไวรัส (Anti-virus) ที่มี

ขอมูลไวรัสที่ทันสมัย 

5.12.9. ตองระมัดระวังการโพสตขอความ หรือการแสดงความคิดเห็นตาง ๆ ผานสื่อโซเชียลมีเดีย (Social Media) ตาง ๆ ที่อาจ

เขาขายละเมิดบุคคลอื่นๆ หรืออันทําใหเกิดความเขาใจผิดตอบริษัทได ้และใหปฏิบัติตามนโยบายการสื่อสารผานสื่อสังคม

ออนไลน 
5.12.10. ตองระมัดระวังการไดรับขอมูลปลอมตางๆ หรือที่เรียกวาการหลอกลวง “ฟชซิ่ง” ซึ่งเปนการหลอกใหผูใชงานคลิก หรือ

กรอกขอมูล ตางๆ ทั้งจากอีเมล เว็บ ไลน หรืออื่น ๆ อันมีเจตนาที่จะไดขอมูลสําคัญจากผูใชงาน 

5.12.11. ตองตั้งรหัสผานใหปลอดภัยจากการคาดเดา และเปลี่ยนรหัสผานทุก 90 วัน หรือทุกครั้งที่มีการแจงเตือนใหเปลี่ยน

รหัสผาน 

5.12.12. ตองเก็บรักษารหัสผาน (Password) และรหัสอื ่นใดที่บริษัทกําหนด เพื ่อใชในการเขาถึงระบบสารสนเทศ ขอมูล

สารสนเทศ หรือขอมูลของบริษัทเปนความลับเฉพาะตนเองเทานั้น หามมิใหผูอื่นลวงรู และใชงานรวมกัน 

5.12.13. ผูใชงานที่มีหนาที่เกี่ยวของกับบุคคลภายนอกจะตองสื่อสาร และดําเนินการใหบุคคลภายนอกนั้นปฏิบัติตามนโยบายการ
ใชงานระบบสารสนเทศของบริษัทดวย 

5.12.14. บริษัทมีนโยบายใหผูใชงานใชอุปกรณพกพาเฉพาะที่เปนของบริษัท ในการเขาถึงหรือจัดเก็บขอมูลและสารสนเทศของ
บริษัทเทานั้น หากมีความจําเปนตองใชอุปกรณพกพาสวนตัวในการเขาถึงหรือจัดเก็บขอมูลและสารสนเทศของบริษัท 

ตองไดรับการอนุมัติจากผูมีอํานาจอนุมัติ และหนวยงานเทคโนโลยีสารสนเทศ 

5.12.15. อุปกรณพกพาสวนตัวที่ผูใชงานนํามาเขาถึงหรือจัดเก็บขอมูลและสารสนเทศของบริษัทจะตองเปนอุปกรณพกพาที่ไม่
ปรับแตงใหมีการละเมิดความปลอดภัย เชน “Jail breaking” หรือ “Rooting” หรือ “Crack”  ไมติดตั้ง Software ที่

ละเมิดลิขสิทธิ์ รวมทั้งตองกําหนดคารหัสผาน และเขารหัสขอมูลหรืออุปกรณพกพาตามนโยบายที่หนวยงานเทคโนโลยี

สารสนเทศกําหนด ทั้งนี้ผูใชงานตองไดรับการพิจารณาอนุมัติจากผูมีอํานาจอนุมัติของบริษัท เปนกรณีไป 

5.12.16. บริษัทขอสงวนสิทธิ์ในการตรวจสอบ ระงับ เพิกถอนการใชงาน และลบขอมูล ทั้งหมด (Wipe) บนอุปกรณพกพาทั้งที่เปน

ของบริษัท และของสวนตัวบุคคล ที่ใชในการเขาถึงหรือจัดเก็บขอมูลสารสนเทศของบริษัท หากเห็นวาการใชงานมีความ

เสี่ยงตอโครงสรางพื้นฐานตอขอมูลสารสนเทศของบริษัท 

การบริหารจัดการทรัพยสินสารสนเทศ  

5.12.17. ผูใชงานตองใชทรัพยสินสารสนเทศตามสิทธิ์ และหนาที่ความรับผิดชอบที่ไดรับมอบหมาย เพื่อรองรับการปฏิบัติงานใน
ธุรกิจของบริษัทเทานั้น 

5.12.18. ผูใชงานตองไมนําทรัพยสินสารสนเทศ ระบบสารสนเทศของบริษัท รวมทั้งขอมูลสารสนเทศของบริษัท หรือที่บริษัท

ครอบครอง ไปใชนอกกิจการบริษัท หรือทําใหเกิดความเสียหายตอบริษัท 
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5.12.19. ผูใชงานตองไมใหบุคคลอื่นยืมทรัพยสินสารสนเทศ ไมวาในกรณีใดๆ เวนแตไดรับการพิจารณาอนุมัติจากผูมีอํานาจอนุมัติ
ของบริษัท 

5.12.20. หามผูใชงานวางทรัพยสินสารสนเทศหรือขอมูลสําคัญไวในที่ที่ไมปลอดภัยโดยไมมีผูดูแล 
5.12.21. ผูใชงานตองรับผิดชอบชดใชคาเสียหาย ไมวาจะเปนการชํารุด สูญหาย ตามมูลคาทรัพยสิน หากความเสียหายนั้นเกิดจาก

ความประมาทเลินเลอของผูใชงาน 

การใชงานอุปกรณคอมพิวเตอร  

5.12.22. ผูใชงานมีหนาที่รับผิดชอบตอการรักษาความปลอดภัยขอมูลที่ถูกจัดเก็บอยูในเครื่องคอมพิวเตอร ของผูใชงาน รับผิดชอบ
ตอการใชงานเครื่องคอมพิวเตอร และซอฟตแวรที่ตนไดรับสิทธิใชงาน รวมถึงการปองกันมิใหบุคคลภายนอกหรือผูที่ไมได

รับสิทธิใชเครื่องคอมพิวเตอรของตนเองโดยไมไดรับอนุญาต 

5.12.23. ผูใชงานตองทําการล็อกอิน (Log in) ทุกครั้งที่มีการใชงาน เมื่อเขาใชเครื่องคอมพิวเตอร ระบบงาน และระบบเครือขาย 

โดยใชบัญชีผูใช (User ID) และรหัสผาน (Password) ตามที่ตนไดรับสิทธิใหใช เทานั้น ทั้งนี้รหัสผาน (Password) ตอง

เปนไปตามนโยบายรหัสผาน (Password Policy)  

5.12.24. ผูใชงานตองทําการล็อคหนาจอ (Screen Lock) ทุกครั้งเมื่อไมไดใชงานเครื่องคอมพิวเตอร มากกวา 15 นาที เพื่อปองกัน

ผูประสงครายมาสวมสิทธิการใชงานเครื่อง 

5.12.25. ผูใชงานตองทําการปดเครื่อง (Shut down) หรือ (Hibernate) เครื่องคอมพิวเตอรและจอภาพทุกครั้งหลังใชงานเสร็จ

แลว 
5.12.26. การใชสื่อบันทึกขอมูลพกพา (Removable media) เชน Universal Serial Bus (USB) หรือ External Hard disk เปน

ตน ตองไดรับการอนุมัติจากผูมีอํานาจอนุมัติและหนวยงานเทคโนโลยีสารสนเทศ พรอมทั้งตองมีการตรวจสอบไวรัส

คอมพิวเตอร สปายแวร สแปมเมล กอนนํามาใชงาน เพื่อปองกัน การแพรกระจายไวรัสคอมพิวเตอรในบริษัท 

5.12.27. ผูใชงานที่ใชงานเครื่องคอมพิวเตอรประเภท Notebook / Tablet ตองดําเนินการดังนี้  

- ไมวาง หรือฝากเครื่องคอมพิวเตอร Notebook / Tablet โดยไมมีผูดูแลหรือไมมีอุปกรณในการ ปองกันการสูญ

หาย 

- ไมเชื่อมตอเครื่องคอมพิวเตอร Notebook/Tablet กับเครือขายสาธารณะที่ไมมีระบบการรักษา ความปลอดภัยที่

เพียงพอ (Unsecured) 

- กําหนดใหผู ใชงานที่มีความจําเปนตองเชื ่อมตอเขามายังระบบสารสนเทศของบริษัทจากภายนอก ตองผาน
เครือขาย VPN ที่บริษัทกําหนด  

5.12.28. หามผูใชงาน ดําเนินการโยกยายอุปกรณสวนกลางจากสถานที่ตั้งที่กําหนด ไมวาจะเปนภายในชั้นเดียวกัน อาคารเดียวกัน 
หรือตางอาคารตางชั้น ตลอดจนกระทําการใดๆ อันเปนเหตุใหอุปกรณดังกลาวไมสามารถใชงานได ้

5.12.29. หามดําเนินการถอดถอน หรือปรับแตง ตอเติมเครื่องคอมพิวเตอรและซอฟตแวร โดยไมไดรับการอนุมัติจากผูมีอํานาจ
อนุมัติ และหนวยงานเทคโนโลยีสารสนเทศ 

5.12.30. ไมนําเครื่องคอมพิวเตอร หรืออุปกรณอื่นใด ที่บริษัทมิไดจัดหาใหมาใชงานในระบบเครือขายสื่อสาร ของบริษัท เวนแต่
ไดรับการอนุมัติจากผูมีอํานาจอนุมัติ และหนวยงานเทคโนโลยีสารสนเทศ เปนกรณีไป  

5.12.31. การใชงานระบบ และอุปกรณคอมพิวเตอร เพื่อกิจธุระสวนตัวนั้นอนุญาตใหสามารถใชไดในขอบเขตที่จํากัดตามความ
เหมาะสม ซึ่งจะตองไมกระทบหรือเปนอุปสรรคตอการทํางานตามหนาที่ความรับผิดชอบของผูใชงาน และการดําเนินงาน
ของบริษัท 

5.12.32. ไมใหมีการจัดเก็บขอมูลสําคัญในเครื่องคอมพิวเตอรของผูใชงาน แตหากมีความจําเปนตองจัดเก็บ ผูใชงานตองจัดใหมีการ
รักษาความปลอดภัยที่รัดกุมเพียงพอ โดยการกําหนดสิทธิการเขาถึง หรือการเขารหัส เปนตน 

5.12.33. ไมดําเนินการคัดลอกสวนหนึ่งสวนใดของขอมูลสําคัญของบริษัทหรือลูกคาออกนอกบริษัท โดยไมไดรับอนุญาต การ

ละเมิดจะถูกดําเนินการทางวินัยและทางกฎหมายขั้นสูงสุด  
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5.12.34. ผูใชงานตองดําเนินการจํากัดการเขาถึงพื้นที่จัดเก็บขอมูลสวนกลาง Shared Drive Shared Folder หรือ SharePoint 
ตามความจําเปนในการใชงาน และตองบริหารจัดการเนื้อที่ในการจัดเก็บขอมูลตามสิทธิ์ที่ไดรับและเพื่อการปฏิบัติงาน

เทานั้น  

การใชงานทรัพยสินดานซอฟตแวร  

5.12.35. บริษัทใหความสําคัญตอเรื่องทรัพยสินทางปญญา ดังนั้นซอฟตแวรที่บริษัทอนุญาตใหใชงานหรือที่ บริษัทมีลิขสิทธิ์ 
ผูใชงานสามารถขอใชงานไดตามหนาที่ความจําเปน 

5.12.36. ซอฟตแวรที่ทางบริษัทไดจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจําเปนตอการทํางาน หามมิใหผูใชงาน ทําการติดตั้ง ถอดถอน 
เปลี่ยนแปลง แกไข หรือทําสําเนาเพื่อนําไปใชงานที่อื่นโดยพละการ  

5.12.37. ไมติดตั้งซอฟตแวรที่เครื่องคอมพิวเตอรอื่นใดที่บริษัทมิไดจัดหาใหใชงาน โดยการกระทําดังกลาวถือ เปนการละเมิด
นโยบายของบริษัท ถึงแมซอฟตแวรดังกลาวจะเปนซอฟตแวรถูกกฎหมายก็ตาม และ หากซอฟตแวรที ่ติดตั ้งเปน

ซอฟตแวรละเมิดลิขสิทธิ์ ผูใชงานตองรับผิดชอบตาม พรบ.ลิขสิทธิ์ และกฎหมายอื่นๆ ที่เกี่ยวของทั้งหมด  

5.12.38. ซอฟตแวรที่นํามาใชในการประมวลผล และจัดเก็บขอมูลลับหรือขอมูลสําคัญของบริษัท ทั้งที่ไดมาจากการพัฒนาขึ้นโดย
ผูใชงาน หรือที่ไดรับการจัดซื้อมา ตองไดรับการตรวจสอบ ควบคุม และอนุมัติ อยางเหมาะสมโดยหนวยงานเจาของระบบ

และหนวยงานเทคโนโลยีสารสนเทศ กอนนํามาติดตั้งใชงานบนระบบสารสนเทศของบริษัท 

5.12.39. ระบบสารสนเทศทั้งหมดที่ถูกใชงานโดยผูใชงานทั่วไป ตองมีเอกสารสนับสนุนการใชงานอยางเพียงพอ เพื่อใหผูใชงาน
ทั่วไปขององคกร มีความเขาใจและสามารถใชงานระบบสารสนเทศไดอยางเหมาะสม 

5.12.40. ผูใชงานตองใหความรวมมือ และอํานวยความสะดวกแกผูบังคับบัญชา ผูดูแลระบบในการตรวจสอบระบบความปลอดภัย
ของเครื่องคอมพิวเตอรสวนบุคคลของผูใชงาน และเครือขายคอมพิวเตอร รวมทั้งปฏิบัติตามคําแนะนําของผูบังคับบัญชา 

ผูดูแลระบบ 

การบริหารจัดการขอมูล  

5.12.41. ผูใชงานตองปฏิบัติตามนโยบายที่เกี่ยวของกับการรักษาความปลอดภัยขอมูลตามที่บริษัทกําหนด  
5.12.42. เอกสารสําคัญที่ผูใชงานใชงานรวมกันควรกําหนดใหมีการใชงาน Share Drive หรือ SharePoint สวนกลาง เพื่อลดความ

เสี่ยงจากการสูญหายของไฟล และสนับสนุนการเขาถึงเอกสารอยางสะดวกและรวดเร็ว  

5.12.43. การใชงาน Share Drive หรือ SharePoint สวนกลาง ตองมีการกําหนดสิทธิ์การเขาถึงใหเหมาะสมกับความจําเปนของ

ผูใชงานที่เกี่ยวของ 

5.12.44. การแชรไฟลผาน SharePoint หรือ OneDrive การแชรไฟลทั้งภายในบริษัทและบุคคลภายนอกควรมีการกําหนดสิทธิ์ที่

ชัดเจน โดยระบุผูรับอยางเจาะจง พรอมทั้งตั้งคารหัสผานหรือกําหนดวันหมดอายุของไฟลที่แชร เพื่อปองกันการรั่วไหล

ของขอมูลโดยไมไดรับอนุญาต 

5.12.45. ผูใชงานควรใหความสําคัญกับการตรวจสอบสถานะการซิงคขอมูลบน OneDrive ใหเปนปกติเสมอ เพื่อลดความเสี่ยงจาก

การสูญหายของขอมูล พรอมทั้งแกไขปญหาที่อาจเกิดขึ้นทันที เชน ไฟลคางหรือไมไดอัปโหลด รวมถึงดูแลพื้นที่จัดเก็บให
เพียงพอ เพื่อใหการใชงานเปนไปอยางราบรื่นและปลอดภัย 

5.12.46. ผูใชงานตองใหความสําคัญและระมัดระวังตอการจัดเก็บ และการใชขอมูล ไมวาขอมูลนั้นจะเปนของบริษัท หรือ เปน

ขอมูลของลูกคา 

5.12.47. ขอมูลที ่อยู ภายในทรัพยสินสารสนเทศของบริษัท ถือเปนทรัพยสินของบริษัท หามไมใหผู ใชงาน ทําการเผยแพร 

เปลี่ยนแปลง ทําซํ้า หรือทําลาย โดยไมไดรับอนุญาต 

5.12.48. หามผูใชงานจัดเก็บขอมูลและแชรไฟลบนเว็บไซตที่ใหบริการฝากขอมูลสาธารณะ (Public File Sharing)  

5.12.49. ไมใหมีการจัดเก็บขอมูลสําคัญ หรือขอมูลสวนบุคคลในเครื่องคอมพิวเตอรของผูใชงาน แตหากมีความ จําเปนตองจัดเก็บ 

ผูใชงานตองจัดใหมีการรักษาความปลอดภัยที่รัดกุมเพียงพอ เชน กําหนดสิทธิ การเขาถึง มีการเขารหัสขอมูล เปนตน 
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5.12.50. ขอมูล หรือขอมูลสวนบุคคลที่ใชงาน และจัดเก็บ ตองไมเปนขอมูลที่ไดมาจากการละเมิดลิขสิทธิ์ ขอมูล ที่ขัดตอกฎหมาย 
ความสงบเรียบรอย หรือศีลธรรมอันดีของประชาชน และการจัดเก็บขอมูลสวนบุคคล ในทรัพยสินของบริษัท จะตองไม

กอใหเกิดการรบกวนตอการปฏิบัติงานหรือการใชระบบเทคโนโลยี สารสนเทศของบริษัท บริษัทมีสิทธิในการตรวจสอบ

การจัดเก็บขอมูลหรือขอมูลสวนบุคคลไดตลอดเวลาโดยไมตองแจงใหผูใชงานทราบ 

5.12.51. ผูใชงานมีหนาที่ในการดูแลรักษาและรับผิดชอบตอขอมูล หากผูใชงานนําไปใชในทางที่ผิด หรือ นําไปเผยแพรโดยไมไดรับ
อนุญาต หรือทําใหสูญหาย เสียหายโดยเจตนาไมสุจริต เปนเหตุใหเกิดความ เสียหายตอบริษัทหรือบุคคลภายนอก 

ผูใชงานจะตองรับผิดชอบตอความเสียหายนั้นเปนการเฉพาะบุคคล  

5.12.52. การเจตนาเขาถึงระบบหรือการเขาถึงขอมูลสวนบุคคล (Data Privacy) โดยไมไดรับอนุญาต การจงใจใสขอมูลที่ผิดพลาด 

และการเจตนาเปลี่ยนแปลงขอมูล โดยไมไดรับอนุญาต ถือเปนสิ่งตองหามทั้งสิ้น การไมปฏิบัติตามนโยบายการรักษา

ความมั่นคงดานระบบสารสนเทศนี้ ถือวามีความผิดทางวินัย  

การปองกันโปรแกรมไมประสงคดี  

5.12.53. เครื ่องที ่ใชงานตองมีการติดตั ้งโปรแกรมรักษาความปลอดภัย Anti-virus / Anti-malware โดยมีการ ปรับปรุง

ประสิทธิภาพของการปองกันโปรแกรมไมประสงคดี (Malware) ใหเพียงพอและเปนปจจุบัน เพื่อใหสามารถปองกันภัย

คุกคามใหมๆ ได  

5.12.54. ผูใชงานตองทําการตรวจสอบเครื่องคอมพิวเตอร เครื่องคอมพิวเตอรพกพา หรืออุปกรณอื่นๆ ที่ผูใชงานรับผิดชอบใหมี
การตรวจสอบการอัปเดตซอฟตแวรใหเปนปจจุบันอยูเสมอ  

5.12.55. หามผูใชงานดําเนินการถอดถอน ระงับการทํางาน หรือปรับแตงโปรแกรมรักษาความปลอดภัย Anti-virus / Anti-

malware จากเครื่องคอมพิวเตอรที่ใชงาน 

5.12.56. กําหนดใหผูใชงานมีการตรวจสอบไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดี (Scan) เปนประจํา สมํ่าเสมอ ตามรอบ

ระยะเวลาที่กําหนด ตองทําการตรวจสอบขอมูลที่ไดรับจากภายนอกบริษัททุกครั้ง ดวยโปรแกรมรักษาความปลอดภัย 

Anti-Virus / Anti-malware  

5.12.57. หากพบวามีการติดไวรัสคอมพิวเตอร ผูใชตองไมเชื ่อมตอเขาสูระบบสารสนเทศของบริษัท และตองแจงหนวยงาน

เทคโนโลยีสารสนเทศทันที  

การใชงานอินเทอรเน็ต 

5.12.58. บริษัทจัดหาบริการอินเทอรเน็ตไวเพื่อสนับสนุนการดําเนินธุรกิจของบริษัท และอํานวยความสะดวกแกผูใชงานในการ
ปฏิบัติงาน การวิจัยการคนหาขอมูลความรู และการติดตอสื่อสารกับบุคคลภายนอก  

5.12.59. ผูใชงานตองใชงานอินเทอรเน็ตดวยความระมัดระวัง และการใชงานนั้นตองไมเปนสาเหตุใหบริษัท และบุคคลผูที่เกี่ยวของ
กับบริษัทเสื่อมเสียชื่อเสียง หรือเกี่ยวพันกับการกระทําที่ผิดกฎหมาย ทั้งนี้การ ใชงานอินเทอรเน็ตในทางที่ผิด ถือเปน

ความผิดทางวินัยและอาจถูกดําเนินคดีตามกฎหมาย 

5.12.60. การเขาใชงานอินเทอรเน็ตตองเขาใชงานผานชองทาง (Gateway) ที่ไดรับอนุญาต หรือผานเครื่อง คอมพิวเตอรลูกขายที่
ไดรับการจัดเตรียมเพื่อใชงานเทานั้น ทั้งนี้บริษัทขอสงวนสิทธิ์ในการ ตรวจสอบการใชงานอินเทอรเน็ตของผูใชงาน เพื่อ

ตรวจสอบการใชงานในลักษณะที่ไมเหมาะสม  

5.12.61. หามไมใหผูใชงานดําเนินการ ดังตอไปนี้  
- ใชอินเทอรเน็ตหรือระบบเครือขายคอมพิวเตอรเพื่อการกระทําผิดกฎหมาย หรือกอความเสียหาย ใหแกบริษัท หรือ

บุคคลอื่น 

- ใชอินเทอรเน็ตหรือระบบเครือขายคอมพิวเตอรเพื่อขัดขวางการใชงานของเครือขายคอมพิวเตอรของบริษัท หรือ

เพื่อใหเครือขายคอมพิวเตอรของบริษัทไมสามารถใชงานไดตามปกติ  

- คลิกหนาตางโฆษณา หรือเขาสูเว็บไซตใดๆ ที่โฆษณาโดยสแปม เนื่องจากเว็บไซตเหลานี้อาจมี โปรแกรมมุงรายแฝง

อยู หรืออาจโจรกรรมขอมูลในเครื่องคอมพิวเตอรของผูใชงาน โดยที่ผูใชงานไมไดรับทราบหรือไมไดอนุญาต 

http://www.pl.co.th/


 
252/6 29th Fl., Muang Thai Phatra Complex1,  Tel. 0-2290-7575, 0-2693-2288 
Rachadaphisek Rd., Huaykwang, Bangkok 10320  Fax. 0-2693-2298-99 
www.pl.co.th 

 

- เขาชม ดาวนโหลด หรือทําซํ้าสื่อลามกอนาจาร และสื่ออื่นใดที่ไมเหมาะสมหรือผิดกฎหมาย 

- แสดงความคิดเห็นสวนตัวในรูปแบบอิเล็กทรอนิกส (เชน ผานทางเว็บบอรด บล็อก หรือ โซเชียลมีเดีย) ของ
ผูใชงาน ทั้งนี้ความเสียหายใดๆ ที่อาจเกิดขึ้นจากการแสดงความคิดเห็น ดังกลาวถือเปนความรับผิดชอบของ

ผูใชงาน 

- คัดลอกขอมูล หรือเผยแพร ขอมูล ที่ไมเหมาะสม หรืออาจกอใหเกิดความรุนแรง ทําลายชื่อเสียง ของบริษัทหรือ

ของบุคคลภายนอก หยาบคาย ลามกอนาจาร ขัดตอกฎหมาย ความสงบเรียบรอย หรือศีลธรรมอันดีของประชาชน 

และความมั่นคงของประเทศ หรือกระทบตอกิจการของบริษัท  

- ใชอินเทอรเน็ตหรือระบบเครือขายคอมพิวเตอรที่ไมเหมาะสม เชน เลนการพนัน ละเมิดลิขสิทธิ์ หรือกระทําอื่นใดที่

อยูนอกเหนือขอบเขตจริยธรรม หรือ พฤติกรรมอันเหมาะสม  

- ใชอินเทอรเน็ตหรือระบบเครือขายคอมพิวเตอรเพื่อการเปดเผยที่เปนความลับ ซึ่งไดมาจากการ ปฏิบัติงาน ทั้ง

ขอมูลของบริษัทและขอมูลของลูกคา  

- ใชอินเทอรเน็ตหรือระบบเครือขายคอมพิวเตอรในทางละเมิดทรัพยสินทางปญญาของบริษัท หรือบุคคลอื่น 

- เปดหรือใชงานโปรแกรมสื่อสารขอความทางอินเทอรเน็ต (Messaging Chat) ทุกประเภท เวนแต จะไดรับการ

อนุมัติจากผูมีอํานาจอนุมัติเทานั้น  

การใชงานอีเมล และเครื่องมือสื่อสารของบริษัท 

5.12.62. ผูใชงานตองใชงานอีเมล และเครื่องมือสื่อสารของบริษัทตามสิทธิ์และหนาที่ความรับผิดชอบที่ไดรับมอบหมาย เพื่อรองรับ
การปฏิบัติงานในธุรกิจของบริษัทเทานั้น หามมิใหใชงานเพื่อวัตถุประสงคอื่น  

5.12.63. ผูใชงานมีหนาที่ในการดูแล รักษา ชื่อบัญชีและรหัสผาน หามผูใชงานนําบัญชีอีเมล และเครื่องมือสื่อสารของตนเองไปให้
ผูอื่นใชงาน 

5.12.64. ผูใชงานอีเมล และเครื่องมือสื่อสารของบริษัทตองคํานึงถึงการรักษาความมั่นคงปลอดภัยขอมูล จัดใหมีการเขารหัสขอมูล 
ตองปฏิบัติตามนโยบายการจัดชั้นขอมูลของบริษัท 

5.12.65. การสงอีเมล ผูใชงานตองระบุชื่อผูรับ หัวเรื่อง ใหชัดเจน พรอมทั้งตรวจสอบความถูกตองของชื่อ ผูรับ เนื้อหาและขอมูลที่
แนบไปกับอีเมล เพื่อเปนการปองกันการรั่วไหลของขอมูล 

5.12.66. ผูใชงานใชงานอีเมลกลาง ตองดําเนินการตรวจสอบอีเมลกลางเปนประจํา หากไมมีความ จําเปนตองใชงานใหทําการขอ
ยกเลิกการใชอีเมลกลางนั้น  

5.12.67. ผูใชงานจะไดรับพื้นที่จัดเก็บอีเมลขนาด 50GB โดยผูใชงานจะตองดําเนินการลบอีเมลที่ไมจําเปนออกจาก Mailbox ของ
ตนอยูเสมอ เพื่อเปนการรักษา พื้นที่เก็บอีเมลใหเปนไปตามขนาดที่บริษัทกําหนด 

5.12.68. หากผูใชงานไดรับอีเมลที่สงสัยวาเปนสแปม หรือมีความพยายามที่จะหลอกลวง ควรรายงานใหผูดูแลระบบรับทราบ เพื่อ
ทําการตรวจสอบและดําเนินการปองกันไมใหเกิดความเสียหายตอระบบของบริษัท 

5.12.69. หามไมใหผูใชงานดําเนินการ ดังตอไปนี้  
- ใชระบบอีเมลสาธารณะ (Public Email) หรือระบบอีเมลสวนตัว เชน Hotmail, Gmail, Yahoo mail เปนตน 

เวนแตในกรณีที่ระบบอีเมลของบริษัทขัดของและตองไดรับการพิจารณาอนุมัติจากผูมีอํานาจอนุมัติเทานั้น 

- สงอีเมล หรือเอกสารสําคัญของบริษัทตอบุคคลภายนอก โดยไมไดรับอนุญาต  

- คลิกลิงกหรือเปดไฟลแนบที่มาจากแหลงที่ไมรูจัก หรือไมนาเชื่อถือ โดยเฉพาะไฟลที่มีนามสกุล .exe, .vbs, .js, 

.zip และ .rar เนื่องจากอาจมีไวรัส หรือมัลแวรที่อาจจะทําใหระบบสารสนเทศของบริษัทไดรับความเสียหาย 

- ใหขอมูลขาวสารแกบุคคลอื่น โดยไมไดรับอนุญาตจากบริษัทหรือผูที่มีสิทธิในขอมูลดังกลาว  

- สงอีเมลที่มีลักษณะเปนการผิดกฎหมาย ละเมิดสิทธิสวนบุคคล หรือสื่อลามก ใชขอความวาจา ที่ไมสุภาพ ขัดตอ
ศีลธรรม ความสงบเรียบรอย  

- ระมัดระวังการเปดเอกสารหรือไฟลแนบที่สงมาทางอีเมล หรือคลิกลิงกที่แนบมาในอีเมล ที่สงมาจากบุคคลที่ไมรูจัก  

- ใชระบบอีเมลของบริษัทเพื่อเผยแพรขอมูลและโปรแกรมที่ไมประสงคดี มีลักษณะ เปนอันตรายตอผูอื่น  
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- สงขอความที่เปนความเห็นสวนบุคคล โดยอางวาเปนความเห็นของบริษัท หรือกอใหเกิดความเสียหายตอบริษัท 

- สงอีเมลครั้งละจํานวนมาก เชน สงหาผูรับทุกคนในบริษัท (All Users) ผูรับที่มีลักษณะ เปนกลุม รวมทั้งสงไฟลที่มี
ขนาดใหญ เวนแตไดรับการอนุมัติจากผูมีอํานาจอนุมัติเทานั้น 

- นําบัญชีอีเมลซึ่งเปนของบริษัทไปเผยแพรสูบุคคลอื่น ไมวาจะเปนทางใดก็ตาม เชน การโพสตในชองทางสื่อ

อิเล็กทรอนิกส นําไปลงทะเบียนบริการตางๆ เปนตน เวนแตการเผยแพรนั้นจัดทําขึ้นเพื่อการดําเนิน ธุรกิจของ

บริษัท หรือไดรับการอนุมัติจากผูมีอํานาจอนุมัติของบริษทัเทานั้น  

 

5.12.70. ผูใชงานตองรางเนื้อหาของอีเมลดวยความระมัดระวัง โดยคํานึงอยูเสมอวาตนเองเปนผูสงออกอีเมลนั้นในนามตัวแทนของ
บริษัท ผูใชงานจะตองใชขอความที่สุภาพและเปนทางการ ไมใชขอความที่หยาบคาย ลามกอนาจาร การยั่วยุทางเพศ 

หลอกลวง ผิดกฎหมาย ละเมิดสิทธิ เขาขายการดูหมิ่น หมิ่นประมาท กลาวราย ทําใหบุคคลอื่นเสื่อมเสียชื่อเสียง เหยียด

ชนชั้น ขมขู หรือสรางความรําคาญแกผูอื่น หรืออีเมลที่มีเนื้อหาสุมเสี่ยงตอประเด็นทางวัฒนธรรม หรือศาสนา และอีเมล
ที่กระทบตอความมั่นคงของชาติ หรือสถาบันพระมหากษัตริยโดยเด็ดขาด รวมทั้งแสวงหาผลประโยชนในเชิงธุรกิจสวนตัว 

หรืออนุญาตใหผูอื่นแสวงหาผลประโยชนในการใชอีเมล เนื้อหาที่สงผลเสียตอบริษัท 

การใชอุปกรณสวนตัว (Bring Your Own Device : BYOD)  

5.12.71. หามผูใชงานใชอุปกรณสวนตัว ในการเขาถึงระบบเครือขายสื่อสาร ระบบงานและขอมูลของบริษัท หากมีความจําเปนตอง
ไดรับการอนุมัติจากผูมีอํานาจอนุมัติของบริษัท เปนกรณีๆ ไป 

5.12.72. ผูใชงานตองทําการตรวจสอบ วิเคราะห และความเสี่ยงของอุปกรณที่นํามาใชงานในบริษัท โดยเครื่องคอมพิวเตอร ตอง
ติดตั้ง Anti-virus/ Anti-malware หรือโปรแกรมตามที่บริษัทกําหนด  

5.12.73. ผูใชงานตองกําหนดรหัสผานเพื่อใชในการล็อค หรือปลดล็อคในการเขาถึงอุปกรณสวนตัว 
5.12.74. หามผูใชงานใชอุปกรณโทรศัพทเคลื่อนที่ (Tablet / Smartphone) ที่ถูกปรับแตง (Rooted หรือ Jail break) ลงทะเบียน

ใชงานระบบเครือขายสื่อสาร ระบบงานและขอมูลของบริษัท 

5.13. การนําเทคโนโลยีปญญาประดิษฐ์  (AI) เขามาใชในกิจการของบริษัท 

เพื่อกําหนดแนวทางและขอปฏิบัติในการนําเทคโนโลยีปญญาประดิษฐ (AI) มาใชใหเกิดประสิทธิภาพสูงสุด โดยคํานึงถึงความ

ปลอดภัย ความเปนสวนตัว และการดําเนินกิจการของบริษัท โดยมีรายละเอียดดังตอไปนี ้

5.13.1. ขอมูลที่ AI ใชในการประมวลผลตองไดรับการปกปองและจัดการตามนโยบายความปลอดภัยของบริษัท 

5.13.2. หามผูใชงานนําขอมูลของบริษัท ไมวาจะเปนขอมูลที่มีความลับ ขอมูลทางธุรกิจ ขอมูลสวนบุคคล หรือขอมูลใดๆ ที่ไมได้
รับอนุญาต เขาสูระบบ AI ใดๆ ทั้งสิ้น ไมวาจะเปนระบบที่พัฒนาโดยบริษัทหรือระบบของบุคคลที่สาม เวนแตไดรับอนุมัติ

จากผูมีอํานาจอนุมัต ิ

5.13.3. หามใช AI ในการสรางหรือเผยแพรขอมูลที่ไมเหมาะสม ผิดกฎหมาย หรืออาจกอใหเกิดความเสียหายตอชื่อเสียงของ

บริษัท 

5.13.4. การนํา AI หรือ ขอมูลที่สรางจาก AI ตองผานการทดสอบและตรวจสอบความถูกตอง กอนนํามาใชงานจริง และมีการ
ติดตามประสิทธิภาพและความเสี่ยงอยางตอเนื่อง 

5.13.5. การตัดสินใจที่มีผลกระทบสําคัญ เชน การวิเคราะหขอมูลทางธุรกิจ ตองมีการตรวจสอบความถูกตองของขอมูลกอน

นําไปใช้ 

5.13.6. ขอมูลสวนบุคคลที่ใชในการประมวลผล AI ตองไดรับความยินยอมจากเจาของขอมูล ทั้งนี้ขอมูลที่ใชกับ AI ตองผานการ

ลบขอมูลสวนบุคคล (Data Anonymization) หากไมจําเปนตองระบุขอมูลดังกลาวในการประมวลผล 

5.13.7. ผูใชงานตองปฏิบัติตามขอกําหนด และประกาศที่เกี่ยวของกับการใชงาน AI ที่กําหนดโดยบริษัท ใชงานเฉพาะ AI ที่บริษัท

รับรอง หรือไดรับอนุมัติอยางเปนทางการจากผูมีอํานาจอนุมัต ิ
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5.13.8. ผูดูแลระบบ และผูพัฒนาระบบ มีหนาที่ติดตั้ง ตรวจสอบ และปรับปรุงใหสามารถเขาใชงาน AI ไดอยางมีประสิทธิภาพ 
รวมถึงรักษาความปลอดภัยของระบบ AI 

5.13.9. ผูใชงานควรตรวจสอบขอตกลงการใหบริการ (Terms of Service) และนโยบายความเปนสวนตัวของผูใหบริการ AI อยาง

ถี่ถวน 

5.13.10. ผูใชงานมีหนาที่รายงานปญหา หรือขอผิดพลาดที่พบในการใชงานระบบ AI ใหกับหนวยงานที่เกี่ยวของโดยทันท ี

6. การบังคับใช การตักเตือน และการลงโทษ 

การบังคับใช 

ผูบังคับบัญชามีหนาที่ในการควบคุมผูใตบังคับบัญชา ใหปฎิบัติตามเงื่อนไข นโยบายอยางเครงครัด หากพบวาผูใชงานภายใต

การควบคุมไดกระทําความผิด ผูบังคับบัญชามีหนาที่ดําเนินการตามกฎระเบียบขอบังคับของบริษัทอยางเครงครัด การละเวนการปฏิบัติ

หนาที่ถือเปนความผิดเชนเดียวกับผูกระทําผิด 
การตักเตือน 

ผูใชงานที่ฝาฝนนโยบายความมั่นคงปลอดภัยสําหรับระบบสารสนเทศฉบับนี้ แมวาจะเจตนาหรือไมเจตนา ไมวาการฝาฝนนั้นจะ

กระทําไมสําเร็จก็ตาม 

- ในกรณีที่เปนการฝาฝนไมรายแรง และยังไมพบวาเกิดความเสียหายใดๆ ใหผูดูแลระบบทําการตักเตือนผูใชงานใหปฏิบัติให้

ถูกตอง และถาพบเห็นการกระทําซํ้าใหแจงผูบังคับบัญชาของผูใชงานรับทราบ 

- ในกรณีที่เปนการฝาฝนรายแรง ผูดูแลระบบจะแจงสายงานบริหารทรัพยากรบุคคลเปนผูพิจารณาดําเนินการลงโทษ 

การลงโทษ 

ผูใชงานที่มีเจตนาฝาฝนนโยบายความมั่นคงปลอดภัยสําหรับระบบสารสนเทศฉบับนี้ แมวาการฝาฝนนั้น จะกระทําไมสําเร็จก็

ตามใหถือวามีความผิดโดยสมบูรณ 

- การกระทําใดที่มีเจตนาฝาฝน และ/หรือเปนความผิดตามนโยบายความมั่นคงปลอดภัยสําหรับระบบสารสนเทศของบริษัทฉบับ

นี้หรือฉบับอื่นที่จะมีการแกไขเพิ่มเติมตอไปในภายภาคหนากําหนดไว ถือเปนการกระทําที่ฝาฝนขอบังคับเกี่ยวกับการทํางาน

หรือระเบียบเกี่ยวกับการทํางานในกรณีรายแรง ใหลงโทษผูกระทําผิดตามระเบียบของบริษัท  

- การกระทําใดที่เปนความผิดตามที่กฎหมายไดบัญญัติไว ถือเปนความผิดสวนบุคคล ผูกระทําผิดจะตองพนสภาพความเป็น

พนักงานของบริษัทและจะตองชดใชคาเสียหายที่เกิดขึ้นทั้งสิ้น พรอมกับถูกดําเนินคดีจนถึงที่สุด  

http://www.pl.co.th/

